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СОЦІАЛЬНА ПРОФІЛАКТИКА КІБЕРБУЛІНГУ СЕРЕД СТУДЕНТСЬКОЇ МОЛОДІ

Анотація. Проблема насильства у віртуальному просторі є дуже актуальною в Україні. Адже 
нестабільна ситуація в державі та відсутність належного покарання за кібербулінг та його профілактики 
спричиняє збільшення випадків цього явища. Метою статті є висвітлення проблеми кібербулінгу та виз-
начення основних напрямів роботи соціального працівника з соціальної профілактики кібербулінгу серед 
студентської молоді. Для досягнення поставленої мети дослідження використано комплекс методів: аналіз 
соціально-педагогічної та психолого-педагогічної літератури, порівняння наукових джерел, які стали осно-
вою для визначення ступеня наукової розробки проблеми, систематизація з метою визначення та уточнення 
основних понять дослідження та наявних наукових підходів до вирішення означеної проблеми, узагальнення 
– для формулювання підсумкових положень та висновків. На основі теоретичного вивчення та емпіричного 
дослідження було розкрито основні напрямки соціальної профілактики кібербулінгу та розроблений проєкт 
«Соціальна профілактика кібербулінгу серед молоді в інтернет-просторі»
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Вступ. Останнім часом молодь все більше часу 
проводить в мережі Інтернет. Молоді люди спілку-
ються, отримують нові знання та досвід, грають в 
ігри, викладають свої фото та роблять ще багато ін-
шого у віртуальному середовищі. Проте крім цих по-
зитивних моментів, мережа Інтернет може породжу-
вати нові проблеми та випробування. Тільки молодь 
почала забувати про ігри у соціальних мережах, що 
призводили до самогубства. Як постала нова пробле-
ма, яка потребує вирішення – кібербулінг.

Проблема насильства у віртуальному просторі є 
дуже актуальною в усьому світі. Адже нестабільна 
ситуація та відсутність належного покарання за кі-
бербулінг спричиняє збільшення випадків цього яви-
ща. Особливо вразливою до випадків кібербулінгу є 
молодь. Тому, що юнацький вік – це період пошуку та 
ідентифікації себе. Молодь намагається знайти своє 
місце в житті, у тому числі, через Інтернет простір. 
Тому образи, сексуальні домагання та насильство в 
мережі призводить до психологічних проблем, про-
блем з адаптацією та інтеграцію особи у суспільство.

Аналіз останніх досліджень. У наукових працях 
дослідників поняття «кібербулінгу» тлумачиться по-
різному. Розглянемо деякі з них:

1) це агресивна поведінка особи, яка здійснюєть-
ся проти конкретної людини засобами електронної 
комунікації [9, с. 24];

2) це новітня форма агресії, що передбачає жор-
стокі дії з метою дошкулити, зашкодити, принизити 
людину за допомогою інформаційно-комунікативних 
засобів [4, с. 4]; 

3) це новітня форма агресії, що передбачає жор-
стокі дії з метою дошкулити, нашкодити, принизи-
ти людину з використанням сучасних електронних 
технологій: Інтернету (електронної пошти, форумів, 
чатів, ICQ) та інших засобів електронної техніки – 
мобільних телефонів, ґаджетів [2, с. 32]. 

Вітчизняні дослідники описуючи насильство, 
цькування, агресію у віртуальному просторі вжива-
ють такі поняття, як «кібербулінг», «кібернасиль-
ство», «кіберагресія», «кіберхуліганство» тощо. На 
нашу думку, слід вживати найбільш поширений тер-
мін «кібербулінг».

Кібербулінг є досить вивченим явищем, проте в 
Україні досі не прийнято законів щодо покарання 

кривдників в інтернет просторі. До того ж, недостат-
ньо профілактичних методів щодо боротьби з на-
сильством у віртуальному середовищі. Тому одним із 
пріоритетних напрямків роботи соціального праців-
ника є профілактика насильства у Інтернет просторі, 
а саме пошуку ефективних методів профілактики. 
Адже краще запобігти кібербулінгу, ніж у майбут-
ньому потерпати від його наслідків.

Метою статті є висвітлення проблеми кібербу-
лінгу та визначення напрямів роботи соціального 
працівника з соціальної профілактики кібербулінгу 
серед студентської молоді.

Виклад основного матеріалу. Кібербулінг – це 
континуум (тобто впорядкований набір) різних форм 
поведінки. На мінімальному полюсі континууму 
знаходяться жарти, які надто складно розпізнати як 
булінг. На іншому ж, радикальному, полюсі – психо-
логічний віртуальний терор, що завдає непоправної 
шкоди, призводить до суїцидів і смерті. [8]

З появою інтернет-комунікацій молоді люди отри-
мали нові можливості і активно користуються вірту-
альним простором для реалізації своєї агресії, при-
нижуючи і ображаючи інших людей, що може мати 
важкі наслідки для жертв: від негативних емоційних 
реакцій до психічних розладів і навіть суїциду, коли 
особистість не витримує емоційних навантажень і не 
може впоратися зі ситуацією, що склалася [5]. 

 Оскільки у сучасному світи відбувається поши-
рення агресивної та насильницької поведінки молоді 
в інтернет мережі, то існує необхідність профілак-
тичної діяльності соціального працівника серед сту-
дентів.

Варто виділити дві основні групи причин, що 
притаманні студенту, який вчиняє кібербулінг:

1. Персональні (особистісні), які притаманні суто 
молоді.

2. Соціальні, які випливають із життя соціуму і 
спонукають молоду людину до таких вчинків.

До персональних причин вчинення кібернасиль-
ства належать:

– схильність до агресії та вчинення насильниць-
ких дій;

– присутність заздрості, комплексу неповноцін-
ності;

– прагнення до першості;
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– особливості характеру студента;
– прагнення здобути авторитет;
– невміння розв’язувати конфліктні ситуації.
До соціальних чинників можна віднести:
– негативний приклад членів сім’ї;
– відсутність профілактики кібербулінгу у сус-

пільстві;
– відсутність профілактики насильства ;
– пропаганда насильства через медіа.
Наслідки впливу кібербулінгу на студентську мо-

лодь:
– соціальні − прихованість, не бажання йти на 

контакт із батьками та друзями; уникнення освітньо-
го закладу та інших товариств; втрата комунікатив-
них навичок; дезадаптація; дезінтеграція; девіантна 
поведінка;

– психологічні − зниження самооцінки; втрата 
впевненості в собі; порушення психічного розвитку; 
психічні розлади; психоемоційна нестабільність; по-
стійне відчуття тривоги, страху, розвиток параної; 
думки про суїцид;

– педагогічні − зниження успішності; небажання 
відвідувати освітній заклад; пропуски занять; неста-
більні оцінки; низька освітня активність;

– фізіологічні − депресії, стреси як наслідок зни-
ження імунітету, часті скарги на головні болі, болі в 
ділянці серця і нудоту, швидка втомлюваність, по-
ганий сон і безсоння, погіршення пам’яті та уваги, 
дефекти мови або нервові тики тощо. Поряд із цим 
можуть загострюватися або виникати серцеві чи ін-
фекційні захворювання, виразка шлунка, невроз, аст-
ма, цукровий діабет [6].

Кібербулінг може відбуватися у різних формах. 
Тому його можна класифікувати за вісьмома типами, 
а саме суперечки, або флеймінг, нападки та постійні 
виснажливі атаки, обмовлення та зведення наклепів, 
самозванство (втілення себе в іншу особу), видурю-
вання конфіденційної інформації та розповсюдження 
її, відчуження, кіберпереслідування, хепіслепінг. 

Соціальна профілактика є одним з видів соціаль-
ної роботи. Дослідники у сфері соціальної педаго-
гіки та соціальної роботи визначають профілактику 
як сукупність або ж систему заходів, розроблених з 
метою попередження виникнення та розвитку будь-
яких відхилень у розвитку, навчанні, вихованні осо-
бистості, а також загалом як комплекс превентивних 
заходів, які проводяться шляхом організації загаль-
нодоступної медико-психологічної і соціально-педа-
гогічної підтримки [7, c.376]. 

Основним профілактичним напрямом кібербу-
лінгу є формування загальної медіакультури в сфері 
користування інформаційно-комунікаційними тех-
нологіями шляхом запровадження спільних правил, 
створення громадської думки, формування в освіт-
ньому середовищі командного духу, колективу [3, 
с.25]. 

Розв’язати проблему кібернасильства щодо мо-
лоді можна лише спільними зусиллями соціальних 
працівників, молодих людей та викладачів вищих на-
вчальних закладів.

На сьогодн профілактична робота здійснюється 
за двома напрямами. Перший напрям пов’язаний з 
розвитком технічних засобів, що обмежують небажа-
ний контент (фільтри, цензура), що передбачає у со-
ціальних мережах та на веб-сайтах кнопок «поскар-
житися», а також налаштування конфіденційності 
персональних аккаунтів. Даний напрям включає в 
себе створення системи швидкого реагування про-
вайдерів контенту і сервісів, правоохоронних струк-
тур, операторів зв’язку на протиправну діяльність і 
мережі Інтернет.

Другий напрям профілактики кібербулінгу перед-
бачає навчання користувачів мережі Інтернет осно-
вним правилам безпеки і коректної поведінки по від-
ношенню до інших користувачів спільноти. За кордо-
ном існують спеціальні веб-ресурси, що присвячені 
підвищенню рівня медіаграмотності і навчанню ко-
ректній, неагресивній і невіктимній поведінці в ме-
режі Інтернет. Зокрема, розглядаються аспекти тих 
чи інших вчинків у мережі, проблема внутрішнього 
вибору, який здійснює людина, поводячи себе жор-
стоко і без поваги стосовно інших користувачів мере-
жі Інтернет або розповсюджуючи хибну інформацію, 
плітки, будь-які інші матеріали, що можуть нанести 
морально-психологічну, або навіть матеріальну шко-
ду потерпілим [3].

Боротьба з некоректною поведінкою в мережі 
Інтернет рухається у двох напрямках. З одного боку 
– розвиток технологій, що обмежують небажаний 
контент (фільтри, цензура), розміщення на сайтах і в 
соціальних мережах «кнопок тривоги», покликанням 
яких є привернення уваги адміністрації сайту до кон-
флікту, налаштування конфіденційності персональ-
них акаунтів. З іншого боку – навчання користувачів 
основним правилам безпеки і адекватної поведінки 
щодо інших в умовах Інтернет-комунікації.

Також, позитивним кроком у боротьбі з кібербу-
лінгом став запуск чат-боту «Кіберпес» від 1 червня 
2020 року. Міністерство цифрової трансформації у 
співпраці з ЮНІСЕФ та за інформаційної підтримки 
Міністерства освіти і науки України, Координаційно-
го центру з надання правової допомоги та Міністер-
ства юстиції України випустило чат-бот «Кіберпес». 
У чат-боті можна дізнатись про те, як діяти молоді, 
батькам і викладачам у випадку кібербулінгу. 

Чат-бот у Telegram і Viber допоможе дізнатись, як 
визначити кібербулінг, як самостійно видалити об-
разливі матеріали з соціальних мереж, а також куди 
звертатись за допомогою [1].

Слід наголосити на тому, що дозволена в Інтер-
неті анонімність деформує поведінку людей. Можли-
вість не бути ідентифікованими призводить до фено-
мену розторможування: без загрози покарання і со-
ціального несхвалення люди говорять і роблять речі, 
які б не стали говорити і робити під своїм власним 
ім'ям, дозволяють собі набагато більше, ніж звикли 
в звичайному житті, де вони несуть відповідальність 
за свої вчинки і слова.

Нами було проведено дослідження на базі Ві-
нницького державного педагогічного університету 
імені Михайла Коцюбинського імені Михайла Ко-
цюбинського, щодо виявлення кібербулінгу та про-
яву агресивності серед студентської молоді. Вибірку 
склали випробувані студенти у віці 20 років. Загаль-
на кількість досліджуваних – 120 осіб. 

Першим етапом нашого емпіричного досліджен-
ня було проведення анонімне анкетування за автор-
ською анкетою на визначення рівня поінформова-
ності щодо кібербулінгу та виявлення студентів, які 
зазнавали або чинили булінг в інтернет середовищі. 
За даними першого етапу дослідження можна зроби-
ти висновок, що респонденти розуміють термін «кі-
бербулінг», проте не всі опитані розуміють як діяти 
у випадку, коли над ними чинять віртуальне насиль-
ство. Також ми дізналися, що більшість студентів 
зазнавали кібербулінгу. Сумним є той факт, що рес-
понденти не звертались за допомогою у випадку ін-
тернет-цькувань. До того ж, було виявлено, що 37% 
опитуваних ображали інших у віртуальному серед-
овищі. Було визначено, що майже всі респонденти 
хотіли б більше дізнатися про насильство в інтернеті 
та шляхи його усунення, а це означає, що соціаль-
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но-профілактична робота соціального працівника є 
необхідною.

Другим етапом дослідження було проведення 
адаптованого опитувальника Л.Г. Почебут щодо ви-
явлення виду агресії та її рівня серед студентськох 
молоді. Встановлено, що деякі студенти мають ви-
сокий рівень вербальної та віртуальної агресії. А це 
означає, що опитувані здатні до вчинення насильства 
у інтернет-просторі. Тому що, чим більший рівень 
віртуальної агресії, тим вищий рівень виникнення 
кібербулінгу серед молоді. Тому одним із напрямків 
роботи соціального працівника має бути соціальна 
профілактика цього негативного явища. Адже, со-
ціальна робота полягає у пошуку нових ефективних 
методів у боротьбі з цією проблемою, у викоріненні 
цього явища та підтримці тих, хто від нього потер-
пав.

У зв’язку з актуальністю проблеми і широкою по-
ширеністю кібербулінгу в молодіжному середовищі 
був розроблений проєкт «Соціальна профілактика кі-
бербулінгу серед молоді в інтернет-просторі». Осно-
вна ідея проекту полягала в створенні умов, засобів 
формування негативних відносин молоді до кібер-
буллінгу, підвищення рівня інформованості молоді 
про кібербуллінг та його наслідків, профілактика 
кібербуллінга в студенському середовиші. Програма 

проекту передбачала реалізацію наступних заходів: 
просвітницькі бесіди, тренінги, майстер-класи, лек-
ції, години відкритих думок, кінолекторії, організації 
конкурсів, акцій, зустрічі з працівниками правоохо-
ронних органів, консультацій з фахівцями та розроб-
ка нових форм роботи з протидії цьому явищу. 

Важливо показати студентам, що кожен з них є 
самодостатньою особистістю, а їхня самооцінка не 
повинна залежати від думки людей, які їх оточують. 
Потрібно зуміти вселити у молодих людей впевне-
ність та відчуття захисту та безпеки. При здійсненні 
допомоги молоді соціальним працівникам та психо-
логам необхідно спиратися на такі принципи: сис-
темності, суб’єкт-суб’єктності, конфіденційності, 
комплексності та гуманності.

Викладений матеріал дозволяє зробити на-
ступні висновки. Отже, проблема кібербулінгу ак-
туальна на даний момент і є серйозною загрозою для 
психологічного здоров'я молоді. Основними напрям-
ками роботи з молоддю, щодо профілактики кібер-
булінгу було обрано проєкт, адже через ряд заходів 
можна навчити молодь протидіяти кібербулінгу та не 
вчиняти його, привернути велику громадську увагу 
до проблеми та запропонувати ефективні та комплек-
сні заходи щодо профілактики цькування або спосо-
би вирішення вже виниклої проблемної ситуації.
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SOCIAL PREVENTION OF CYBERBULING AMONG STUDENTS

Abstract. The problem of virtual space violence is very relevant in Ukraine. The state's unstable situation and 
lack of proper punishment for cyberbullying and its prevention cause an increase in cases of this phenomenon. 
Cyberbullying is a problem that is rapidly spreading and causing irreparable damage to young people. The purpose 
of the article is to highlight the problem of cyberbullying and determine the main directions of the social worker’s 
work on the social prevention of cyberbullying among students. To achieve the goal of the study, a set of methods 
was used: analysis of social-pedagogical, psychological and pedagogical literature, comparison of scientifi c sources, 
which became the basis for determining the degree of scientifi c development of the problem, systematization in order 
to determine and clarify the basic concepts of research and existing scientifi c approaches to solving the specifi ed 
problem, generalization - to formulate fi nal provisions and conclusions. Theoretical study and empirical research 
allow us to draw the following conclusions regarding the concept of "cyberbullying" and examine its occurrence, 
causes, consequences and main directions of social prevention of cyberbullying. Therefore, cyberbullying is a type 
of bullying, but the specifi cs are the use of electronic communications. Cyberbullying can occur in various forms. 
Therefore, it can be classifi ed into eight types, namely, disputes, or fl eming, assaults, and constant debilitating attacks, 
slander and restatement, impostor (impersonation of oneself into another person), erase confi dential information and 
spread it, alienate, cyber-harassment, and hepisleping. Preventive work is carried out in two directions. The fi rst area 
is associated with the development of technical means that restrict unwanted content (fi lters, censorship), which 
provides social networks and websites "complain" buttons, as well as setting up the privacy of personal accounts. This 
area includes the creation of a system of rapid response of content providers and services, law enforcement agencies, 
communication operators for illegal activities and the Internet. The second area of cyberbullying prevention involves 
teaching Internet users the basic rules of security and correct behavior towards other community users. On the basis 
of theoretical study and empirical research, the main directions of social prevention of cyberbullying were revealed 
and the project "Social prevention of cyberbullying among young people in the Internet space" was developed

Key words: cyberbullying, social prevention, students’ youth.


